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ABSTRAKT

Att ta sakerhets kopior av viktiga data ar en vanlig och ofta under skattad
syssel sittning som en systemadministrator brukar ha ansvaret for. Tyvarr sa
under skattas ofta kostnaderna for dataforlust av ledningen och insikten att
hanteringen av sakerhetskopieringen borde ha fatt en hogre prioritet (och déarmed
ett storre ekonomiskt stod) fas ofta forst efter en katastrof har intraffat. | denna
rapport forsoker forfattaren ge systemadministratéren en grund att st pa nar
denne skall ta fram en séker hetskopieringsplan.

Inledning

Sékerhetskopierng® & en av de viktigaste uppgifter en systemadministrator stélls infor. Dock
anses denna uppgift vara trékigt och enformigt. Men oberoende av detta s ar ett tillforlitligt
rutin for sakerhetskopiering oerhort viktig. Om inte en sadan finns sa kan foretagets framtid,
foretagets kundrelationer eller systemadministratorens egen karriar varai fara.

Storre foretag sarskilt d& dem med samhéliskritiska® system har lange varit inforstédda med hur
viktigt det & att anvanda sig av kvalitetsakrade och systematiska rutiner for att skéta
sakerhetskopieringen. Deras rutiner bygger ofta pa att data som genereras under dagen lagras
pa feltoleranta® enheter for att p& arbetsdagens sut forflyttas till en sikerhetskopia pa annan
ort. Verktyg for att hantera sakerhetskopieringen pa ett enkelt sétt finnsidag till en dverskadlig
kostnad, vilket for att de flesta organisationer bor inse nyttan med att inforskaffa och
underhdlla en pdlitlig sakerhetskopieringsplan.

Sakerhetskopiering ar i sig baradel av det sikerhetsarbete som ett modernt foretag maste halla
sig med. Vid sidan av stéldlarm, brandlarm och vakter kan dock sékerhetskopiering varaen
billig "sista utvag” nér en katastrof intréffat. Data som lagas i datoriserade system &r bade
omtdliga och l&tta att sakerhetskopiera. Dra hér gélv parallellen till att sakerhetskopiera
100’000 A4 ark mot att kopierainnehallet pa en diskett!

! Sakerhetskopia/reservkopia - kopia av fil eller andra data som sparas for att anvandas om originalet
blir forstort Anvand sakerhetskopia for det engelska substantivet backup eller backup copy. Fér det
engelska verbet backup anvands sakerhetskopiera.[Svenska datatermgruppen]

% T.ex. banker, forsakringsbolag eller sjukhus

% T.ex. harddiskar som speglats, dvs att data alltid lagras pa tva platser. P& detta satt kan inte en
enskild komponent orsaka driftstorningar. Detta anses dock i sin tur 6ka komplexiteten i systemet, dvs
svart att dverblicka, 6vervaka och felsoka. (se garna "Driftstérningar i IT-system" , S. Axelsson & L.
Johanssons, (1996), D-uppsats, LTU/DSV)
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Bakgrund

| kursen IEA335 - Operativ datordrift 10p ingar ett storre arbete inom amnet system-
administration. Det egna arbetet skall vara en fordjupning inom valfritt omrade av operativ
datordrift

Syfte

Syftet med arbetet &r att fordjupa mig inom den teori som beskriver sékerhetskopiering.
Sékerhetskopiering &r en arbetsuppgift som ofta utfors av personal anstdllda som
" systemadministratérer” och ingar darfor i amnet operativ datordrift.

Genomfdrande

Rapporten skapas utifran kritisk granskning av material som insamlas m h a sékning pa www
samt den kursdokumentation som tillhandahdllits.

Avgransningar

Med sakerhetskopiering avser forfattaren redundant lagring av data som inte &r direkt
atkomstbara, det vill sdga att vissa arbetsmoment maste ske for att aterstélla data som
forstorts. Dettainnebéar att redundanta lagringsmedier som RAID enheter g direkt kommer att
innefattas i rapporten.

Fokusi rapporten kommer att vara generella punkter som forts frami den refererade
litteraturen.
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Mal med sakerhetskopiering

Oavsett vilken typ av arbetsplats man befinner sig pa géler samma huvudmal for
sékerhetskopiering, namligen:

Att minimera dataforlusten

Att minimera de resurser som krévs for att utfora sékerhetskopieringen
Att minimera de resurser som kréavs for att dterstalla data vid forlust
Att maximera systemets tillforlitlighet

Att maximera systemets forutsagbarhet

Att maximera systemets flexibilitet

Dessa mal beskrivs mer detajerat i rapporten ” Analysing Backup Systems” av Elizabeth D.
Zwicky [Zwicky].

Hotbild

Datorsystem speciellt lagringsenheter (t.ex. harddiskar) gar undantagslost sonder nagon gang
och detta leder oftatill att viktiga dokument forsvinner.

Datan hotas dock fran flera andra saker somt.ex.:

Anvandarfel - EMP

Brand - Mjukvarufel (buggar)
Oversvamning - Hérdvarufel
Askneddag . Stold

Datorvirus - Terrorism

Storningar i kraftsystemen - Glomska

Krig (infologiskt och traditionellt) - Vandaism

Viktigt att ténka pa & att inte bara datan som hotas utan ocksa lagringsmediat som
sakerhetskopiorna ligger pa Pa samma sétt som datorer kan lagringsmediat forstéras av brand
eller stjdlas. Om man inte skyddar sakerhetskopiorna har man inte stor nytta av dem nér en
katastrof sker.
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Hur kan sdkerhetskopiering skydda mot dessa hot?
Med hjdlp av sakerhetskopior kan man (bland annat):

Verifiera systemets intrigitet

— dvs undersoka om filer har forandrats (otillborligt)

Lagrafleraversioner av dokument
- A att korrupta data kan atertas fran en dldre version

Aterta hela eller delar av filsystemen vid dataforlust

Skydda bevis vid databrott’

Dessutom kan man genom loggning av
sdkerhetskopieringen upptécka om resurser utnyttjas
daligt och da kanske flytta oanvanda data till
arkiveringskopior® si att dyrare medier kan

anvandas till material som anvands dagligen.
Kostnadsférhalandet mellan olika typer av media
kan visualiseras med f6ljande figur:

Lag/Kort
—3 k"

disk

/ bandrobot \

Priseffektivitet

Enskilda band
/ \ |

Hog/Lang

pnssadny

figur 1, forhdlande mellan accesstid och priseffektivitet (kalla: comp.arch.storage FAQ)

Detta & inte de enda variablerna man bor tanka pa nar man skall valja teknik for
sakerhetskopiering. Nagra andra variabler kan sesi tabell 1, vérdena & endast exempel:

Initial kostnad
Langsiktig kostnad
Kopierings hastighet
Atertagningshastighet
Bekvamlighet
Enkelhet
Tillganglighet
Portabilitet

Robusthet

Media

Floppy Hard Dubblerat
Disk Disk Band CD-R system
Lag Hog Medel Medel Hog
Lag Lag Medel Medel Hog
Lag M.Snabb  Medel Snabb Snabb
Lag M.Snabb Lag Snabb Direkt
Lag Hog Medel Medel Hog
Medel Latt Latt Latt Medel
Medel Hog Medel Medel Hog
Hog Lag Hog Hog Ingen
Lag Lag Medel Hog Medel

tabell 1, jamforelse av olika lagringsmedier (kéla: comp.arch.storage FAQ)

* Kraver krypografisk signering for att kunna anvandas som bevis vid brottsmal
® Arkivering och sakerhetskopiering bor sarskiljas eftersom deras mél ej ar desamma.
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Typer av sakerhetskopiering

Sakerhetskopiering kan delas in i tva huvudtyper namligen lokala och nétverksbaserade
(centraliserade). Den lokala typen & nér varje dator har en egen enhet for sékerhetskopiering.
Dennatyp fungerar bast i mindre organisationer. | nétverksbaserade sakerhetskopieringsystem
delar flera datorer pa en enhet. Den dator som tillhandahdller enheten kallas da server. Denna
typ passar storre organisationer bast.

Fordelar med lokal sakerhetskopiering
Mjuk och hardvara & oftast hillig

En enhet kan flyttas mellan flera olika datorer
Enkel milj6, inga krangliga sakerhetsrutiner
Redundans, flera likadana sakerhetskopieringstationer kan anvandas vilket gor att alla kan

|asa varandras band

Nackdelar med lokal sikerhetskopiering
Anvandare har ansvaret, kan glomma att utfora sékerhetskopieringen

Administration av mediablir svar

Scheman blir svara att upprétthala och kontrollera ju storre organisationen &r

Fordelar med serverbaserad sikerhetskopiering
Servern maste g stai samma byggnad (stad, land) som klienterna

Sakerhetskopieringen kan |&ttare automatiseras
Central revision och dvervakning forenklas

Varningsystem kan varna anvandare och administratorer vid problem

Nackdelar med serverbaserad sakerhetskopiering
Nétverksresurser belastas kraftigt under sékerhetskopieringarna

Programvaror &r generellt dyrare
Mangderna data blir stora, utrustningen har ofta ett hdgt inkdpspris
Man blir beroende av serverdatorn och nétverket for att kunna aterskapa data

Det kan vara svérare att &terstélla en dator som har totalforstorts
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Lagring av media

Hur man lagrar mediet ar en viktig fragestalning som maste ténkas genom noggrant. Band bor
t.ex. lagrasi en utrymme dér temperaturen halls mellan 20°C och 22°C samt dér fuktighets
graden & mellan 40% till 60%[Coutu]. Om inte dessa krav uppfylls finns det risk for att data
forvanskas. Vidare bér man lagra sakerhetskopiorna pa en plats som &r skild fran det man tar
sakerhetskopior pa Dvs att man € lagrar sakerhetskopiani samma byggnad eftersom en brand
da skulle kunna skada bade kopian och originalet. Sadan extern lagring & ofta dyr och innebar
extra atgarder. Robert Coutu ger i sin artikelserie " The security of backup copies’ ett exempel
pa kategorisering av data som kan anvandas for att bestamma vilken data som skall forvaras pa
annan ort.

Coutu delar in mediet i tre kategorier. Nivaerna & baserade pa hur viktiga data man lagrar.

Typ 1

Media som innehdller data som &r kritiska fér organisationens fortlevnad. Media som innehdller
konfidentiella data hor ocksa hit. Dessa maste forvaras under rigorosa sakerhets villkor. T.ex. i
ett bankvalv som & garanteras sakert for de flesta naturkatastrofer och har en hdg
internationell sdkerhetsklassning.

Typ 2
Media som maste forvaras pa en annan plats for att forhindra att skada uppstar samtidigt som
originalen. Dock krévs ingen speciellt sékerhetskydd.

Typ 3
Media som inte kraver forvaring pa annan ort, eftersom de € innehdler viktiga data.

Klassificering

Det &r svart att klassificera data efter en sadan mall men det & anda systemadministratérens
uppgift att setill att sddan sker. Viktigt & ocksa att |dta anvandarna av datan vara med och
saga vad det anser &r viktigt for dem.

Val av lagerplats
Detaljer man skall fundera pa nér man véljer en forvaringsplats for sakerhetskopior &r:

Konstruktion och forhdllanden i forvaringsplatsen
Sakerhetsvalv bor vara placerade ovan jord (for att undvika dversvammningar), och besta
av minst 32cm tjocka vaggar av betong.

Sakerhetsnivan/Konfidentiellitet
Setill att leverantOren av lagringsplatsen har minst lika htga krav som din egen arbetsplats.

Lager och inventariehantering
Har leveranttren ett bra administrativt system for att mérka inventarierna?
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Avstand (fran platsen du befinner dig pd)
Ligger lagret nog langt borta for att klara en storre katastrof? (oversvammning/explosion)
Hur Iang tid tar det att forsa mediet fran lagringsplatsen vid behov?

Tillaggstjanster
Erbjuder leverantdren transporttjanster, destruktion av band, inventering eller kloning av
mediet?

Kostnader

Att infora en sdkerhetskopieringsplan

Att infora en sékerhetskopierings plan i en organisation kréver som alla andra
omorganisationer och férandringar en tydlig och val motiverad plan for att lyckas. Jody
Schivley Leber tar i sin rapport ” Choosing a Backup Environment” upp féljande stadier for att
lyckas med en sakerhetskopieringsplan, stadierna & pa varandra foljande och utnyttjar de
tidigare stadierna for att sammanstalla en helhetsdsning [Leber].

1.

Kravspecifikation
Man maste innan man gor nagot annat stalla upp vilka krav som géller for organisationens
sékerhetskopiering. Det vill séga:
- vilka data som &r viktiga
— hur mycket data som skall sékerhetskopieras
— hur stor 6kning av dataméngden som kan vantas de néarmaste aren
— vilka krav som stélls pa prestanda och sakerhet
— vilka datormiljéer som maste kunna stodjas
— vilken & hotbilden
- har katastrofer, sabotage skett tidigare?
- har organisationen rad med " negativ’ PR?

Policy och politik

Viktigt &r att skapa dokument som beskriver:
- sakerhetspolicy

— policyforklaring for sékerhetskopiering

- ansvarsskyldighet

- planering av utbildning

— debiteringsplan

Detta altsa utifran kravspecifikationen. Detta &r viktigt eftersom det kan uppsta
organisatoriska problem om inte sddana dokument finns och tydligt markerar ledningens
stélning i fragan.

Val av mjukvara
Selektering av mjukvara som stoder kravspecifikation och policyforklaringar. T.ex. kanske
mjukvaran maste stédja kryptering.
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4. Val av hardvara
Selektering av hardvara som uppfyller de tidigare stélda kraven pa funktion och kapacitet.

5. Testning
Utvéardering av valen som gjordesi stadierna (4) och (5) gentemot kravspecifikationen.
Genom att testa hard och mjukvaran kan man fa en béttre bild ver vilka olika
kombinationer som kan ge 6nskat resultat. Nya problem dyker upp och man kan skaffa sig
en béttre bild 6ver om kravspecifikationen &r riktigt skriven. Eftersom systemutveckling &r
en iterativ process kan det nu vara lagligt att atergatill stadie 1 om man upptéacker att fel
val har gjorts. Genom testning kan man ocksa lara sig valdigt mycket om vilka rutiner och
procedurer som maste utvecklas for att systemed skall fungerai just din organisations
driftsmiljo. Det & viktigt att testning och integration inte sker i samma stadie eftersom
madlet for testning &r att utvardera men malet for integration & att véavain
sdkerhetskopieringsystemet i din produktionsmiljo.

6. Integration
Efter testning har genomforts & det dags att integrera hard och mjukvaran i den
organisation du arbetar i. Detta kan krava att produkten maste modifieras for att passa dina
krav.

7. Drift och administration (férvaltning)
Administration och férandring av sékerhetskopieringsystemet kommer att behdvas under
hela dess livstid. Denna forvaltning tar olika mycket tid i ansprak beroende pa hur stort och
komplicerat ditt system &r. Detta stadie innehdller alltsa allt som krévs for att halla ditt
sakerhetskopieringsystem dugligt. Det &r viktigt att forsta att ett sakerhetskopieringsystem
inte bara kan tasi drift utan kréaver administration och dvervakning for att varatillforlitliga.

Skapa ett sdkerhetskopierings schema/rutin

Det basta séttet att setill att sakerhetskopiering sker konsekvent ochi rétt tid (under stadie 7)
ar att faststélla ett schema. Ett bra sékerhetskopierings bor forenkla hanterandet av
sakerhetskopieringen for administratoren. Darfor & det viktigt att halla det enkelt.
Frégestallningar man bor stéllasig galv ar:

Vilka data maste sakerhetskopieras?

— Idedlt skulle allting pa alla system sakerhetskopieras, men mangden data som lagras i
dagens arbetsstationer har de senaste &ren 6kat avsevart. Det &r inte ovanligt att en ordinér
PC idag har en lagringskapacitet pa 1-2Gb. | och med att anvandningen av natverk (t.ex.
Internet) har anvandningen av lagringsutrymmet ocksa okat. Detta darfor att det nu &r
mycket enklare att Overféra data mellan varandra

— Det & darfor viktigt att klassificera datan och kanske sétta en pridapp pa den. Detta kan
goras genom att fraga sig hur mycket det skulle vara vart/kosta dig att fatillbaka datan om
den skulle férsvinna.

Vem skall genomfora/ vara ansvarig for att sékerhetskopieringen skots?

— Dettainnefattar att beddma hur stort ansvar for sdkerhetskopiorna som
systemadministratdren har samt hur stort ansvar anvandarna har att se till att
sdkerhetskopiera sina egna data.
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Var, nar och hur skall sékerhetskopieringen ske?
Vilka system skall anvandas? Vilken tid pa dagen ar bast?

Hur ofta forandras filerna som skall sékerhetskopieras?
Hur snabbt maste datan kunna dterstéllas?
Vilkadata & konfidentiella och maste t.ex. krypteras for att kunna lagras pa band?

Var skall datan terstéllas? Av vem? Hur mycket skall det kosta att dterstéllafiler?

Dokumentation av rutiner

"Arnold's Laws of Documentation:
1.) If it should exist, it doesn't.
2.) If it does exist, it's out of date.
3.) Only documentation for useless programs transcends the first two laws.”

-- fortune(1)

Dokumentation av rutiner vid sakerhetskopiering bor vara en gélvklarhet. Vid en katastrof
maste allt arbete med sakerhetskopiering fungera sméartfritt. Viktigt & ocksa att det finns flera
personer i organisationen som kan ta sig an arbetet sa att organisationen € & beroende av en
nyckelperson. Nedan foljer en enkel mall for hur en rutin kan se ut:

Allméant
—Vad, Nar, Hur, Varfor skall sdkerhetskopior tas, testas, verifieras.

Dokumentation

- hur sker forandringar i rutiner

— vem skall godkanna, verifiera

— vem skall meddelas vid forandring
— var finns dokumentet

— vem far tadel av dokumentet

Beréknad skada/Klassificering av data

Dokumentation av

- programvara

— hérdvara

— media

— referenser till manualer

Scheman
Hur sker sakerhetskopiering

Hur sker dtertagande
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Analysera din sakerhetskopieringslésning
Nar ditt sakerhetskopieringsystem &r fardigstallt bor du stélla dig foljande fragor [Zwicky:OH]:

Ar dlafiler som & av intresse for anvandarna sakerhetskopierade?

Ar ala systemkonfigurations filer lagrade i flera versioner sd att det & enkelt att gatillbaka
till en tidigare konfiguration?

Vet anvandarna vilka filer som sakerhetskopieras och vilka som inte sdkerhetskopieras?
Finns det fler an en person som forstar sakerhetskopieringssystemet?

Sker sdkerhetskopiering automatiskt och konsekvent?

Ar &erforingsproceduren forstddd och anvand (testad)?

Ar sikerhetskopiorna lagrade pé en siker plats?

Gar rétt sakerhetskopia att hitta snabbt?

Finns det en plan for att aterstélla verksamhetskritiska dator funktioner vid en katastrof?
Revideras sékerhetskopieringssystemet externt och inte av de som har skapat det?

Hur 6verensstammer din sékerhetskopieringsl6sning med malen:
- Att minimera dataforlusten: Sker sakerhetskopieringen tillrackligt ofta?
- Att minimera de resurser som kravs for att utféra sékerhetskopieringen
Ar all hantering av sakerhetskopiorna rutiner/automatiserade?
- Att minimera de resurser som krévs for att aterstalla data vid forlust
Ar denna hantering dokumenterad/automatiserad?
- Att maximera systemets tillforlitlighet
Verifieras sakerhetskopiorna nér de &r klara?
Finns det redundanta kopior (fleraav varje)?
Finns det automatiska kontroller som undersoker om sékerhetskopieringen har fungerat?
Skots sakerhetskopieringen automatiskt?
- Att maximera systemets forutsagbarhet
Kanner du till under vilka forhdllanden systemet kommer att fungera eller inte fungera?
- Att maximera systemets flexibilitet
Finns det spelrum i resursutnyttjandet?
Finns det reservplaner om sékerhetskopieringssystemet skulle haverera?

Slutsats

Sakerhetskopiering &r ett alvarligt och komplext arbete som tar stora méangder mantimmar om
resultatet skall hdlla en hog kvalitetsniva. Ett system for att utfora detta & inte nagot du kan
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kopa pa hyllan eller séttaihop for att sedan lata det "rulla pd’. Att implementera en plan for
sakerhetskopiering &r ett fortgaende arbete. Planens mal och utférande maste férandras
tillsammans med organisationen som den "lever” i for att kunna fungera effektivt. Genom att
stélla upp en plan och dokumentera arbetet kan man léttare fa ledningens stod, da man kan visa
pa kostnader bade for det pagaende arbetet samt troliga forluster vid en katastrof.
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